Formation Privacy by Design - Prise en compte de la protection de la vie privée dés la phase de
conception des projets informatiques Intégrer au plus tét les principes du RGPD"

7 heures
MG831

Objectifs pédagogiques
*  Comprendre le concept juridique du Privacy by Design
»  Comprendre les impacts pratiques du Privacy by Design
*  Appréhender concrétement le principe du Privacy by Design a travers un cas pratique

Y.  Public(s)
2 & DPO, RSSI, référents protection des données personnelles, juristes, DSI, chefs de projet, développeurs, directions métiers

~%  Pré-requis

CAN) Disposer des connaissances de base en matiere de protection des données personnelles ou avoir suivi une des formations
suivantes "RGPD - Sensibilisation aux nouvelles régles relatives a la protection des données" (MG818), "RGPD - Devenir
délégué a la protection des données (DPD/DPO)" (MG805), "RGPD - Délégué a la protection des données : missions, rble
et obligations - Certification DPO incluse" (MG826)

S Modalltes pédagogiques
A Cette formation vise a expliquer, au travers de cas d'exercices pratiques, les principes fondamentaux de prise en
compte de la protection de la vie privée dés la conception.

»  Cette formation est animée par un formateur expérimenté ayant mis en application la démarche Privacy By Design
dans plusieurs organismes publics et privés. |l apportera son expérience en s'appuyant sur des exemples
concrets.

*  Support de cours remis sur clé USB.

& Moyens et supports pédagogiques
-H] Support(s) de formation par apprenant

Modalités d’évaluation et de suivi
Evaluation en cours et fin de formation
Cette formation ne fait pas I'objet d’un contréle des acquis via une certification

Formateur

Programme

Introduction et rappels
. Définitions et champ d'application
. La démarche préalable a la mise en oeuvre des traitements
. Les responsabilités du RT et du ST
. Les droits des PC
. Le transfert de données hors de I'Union Européenne
Le Prlvacy by Design
Le concept juridique du Privacy By Design
. Les avantages du Privacy By Design
. Privacy By Design et AIPD : les étapes
. Le réle essentiel du DPO dans la mise en oeuvre du Privacy By Design
. Le Privacy By Design et la gouvernance du projet : proposition de table RACI
. Le développement de la culture "Privacy"
. Les conséquences en cas de non respect du Privacy By Design
. Le Privacy By Design I'approche pratique
. Présentation du cycle de vie et des acteurs projet en V
. Intégrer la sécurité numérique en démarche Agile
. Les mesures de sécurité minimales : focus sécurité des sites web
Les bonnes pratiques du développeur
. Les outils de travail
. La préparation du développement en toute sécurité
. La gestion du code source
. Les bibliothéques, SDK ou outils tiers
. La qualité du code
. La documentation du code et I'architecture
. L'élaboration d'une grille d'analyse de conformité type
Etude de cas : projet de mise en place d'un systéme biométrique sur les lieux de travail

Conclusion
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